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Forcimi i Privatésisé dhe Sigurisé sé tée dhénave pér
nxénésit dhe té rinjté né Baldushk



EPOKA DIGJITALE

Jetojme ne nje kohe ku gjithcka ndodh online! Nga shkolla, tek argetimi, komunikimi
me miqte apo ndjekja e lajmeve — gjithcka kalon permes ekranit. Teknologjia eshtée
bere pjese e perditshmerisé sone, gé nga momenti kur zgjohemi dhe kontrollojme
telefonin, deri ne oren e fundit kur shkembejmée mesazhe me miqte.

A mund ta imagjinoni nje dite pa telefon, pa internet apo pa rrjete sociale? E veshtire,
apo jo? Interneti dhe rrjetet sociale kane ndryshuar menyren si mesojme, si lidhemi
me te tjeret dhe si shprehim veten. Me nje klikim, mund té ndodhesh ne ¢do cep te
globit.

Por, bashke me mundesite e pafundme ge sjell teknologjia, vijne edhe sfida te reja:
ruajtja e privatesise, sigurimi i informacionit personal dhe mbrojtja nga rreziget online.
Prandaj, eshte e rendesishme teé mesojme si te perdorim internetin me zgjuarsi, me
pergjegjesi dhe me vetedije. Vetem keshtu, bota digjitale mund te mbetet nje
hapesire e sigurt dhe pozitive per te gjithe.



CFARE ESHTE PRIVATESIA DHE SIGURIA E TE
DHENAVE?

A e keni menduar ndonjéheré kush mund té shohé mesazhet, fotot apo informacionin tuaj personal
online?

Privatésia dhe siguria e té dhénave do té thoté té mbrojmeé informacionin toné personal kur
pérdorim internetin. Kjo pérfshin gjérat si mesazhet, fotot, fjalékalimet dhe informacionet gé nuk
duam t’i shohin té tjerét.

Né epokén digjitale, éshté e réndésishme té mos lejojmé gé dikush té pérdoré informacionin toné pa
leje, té na mashtrojé apo té manipulojé até gé ndajné té tjerét pér ne. Kur e dimé si té kujdesemi pér
té dhénat tona, mund té pérdorim internetin né ményré té sigurt dhe té shijojmé teknologjiné pa
frike.



FEMIJET DHE TE RINJTE

 Teérinjté jané njé nga grupet mé té ekspozuara né
internet. Shpesh ata ndajné informacione pa
menduar pér pasojat, duke u béré viktima té
keqpérdorimit té té dhénave, profilizimit té
pashmangshém nga platformat digjitale dhe
sulmeve kibernetike, si cyberbullying dhe
mashtrimet online. Mungesa e edukimit mbi
privatésiné mund t'i véré ata né rrezik té identitetit
té vjedhur ose té manipulimit psikologjik.




PERSONAT E MOSHUAR

Personat e moshuar shpesh nuk kané edukim
teknologjik té€ mjaftueshém pér té kuptuar
mekanizmat e privatésisé dhe sigurisé sé té
dhénave. Ata mund té bien viktima té
mashtrimeve financiare, kegpérdorimit té
informacionit té tyre mjekésor dhe sulmeve
kibernetik, duke humbur aksesin né financat e tyre
ose duke u manipuluar nga individe té
pandérgjegjshém.

Q73292




'SULMET KIBERNETIKE: PHISHING, MALWARE, HACKING -

@ Phishing

Cfaré éshté: Kur dikush té dérgon njé email ose mesazh qé duket i vérteté (nga banka, nga njé lojé, apo nga njé shok), por né
teé vérteté éshté i rremé. Ata duan gé ti té japésh fjal€ékalimin, numrin e kartés apo informacione té tjera private.

Shembull: Merr njé email gé thoté “Je fitues! Kliko kétu pér t'u regjistruar’ — por éshté mashtrim.

Si ta parandalosh: Mos kliko linge nga njeréz gé nuk i njeh; pyet njé prind ose mésues; kurré mos jep fjalékalimin ténd.
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'SULMET KIBERNETIKE: PHISHING, MALWARE, HACKING -

% Malware (njé program i keq brenda kompjuterit)

Cfaré éshté: Njé program gé futet fshehurazi né telefon ose kompjuter pér té vjedhur té€ dhéna, pér té shkatérruar skedaré, ose pér té paré ¢faré bén ti.
Shembull: Ke shkarkuar njé lojé nga njé fage té panjohur dhe papritmas telefoni yt fillon t&€ ngadalesohet dhe shfaq reklama té shumta.

Si ta parandalosh: Shkarko lojéra vetém nga dyganet e njohura (App Store/Play Store); mos hap skedaré nga njeréz té panjohur; instalo njé program
antivirus dhe pérditéso pajisjen.




'SULMET KIBERNETIKE: PHISHING, MALWARE, HACKING -

]

¥, 4 Hacking (hyrja e paligjshme né sistemet e té tjeréve)
Cfare eshte: Kur dikush hyn pa leje né kompjuterin, llogariné ose rrjetin e njé personi pér té€ marre informacion ose pér té
prishur punén.
1  Shembull: Njé person pérpiget t€ gjejé fjal€ékalimin t€nd dhe té hyjé né llogariné ténde té& email-it.

]

1 Si ta parandalosh: Péerdor fjalekalime té forta; aktivizo verifikimin me dy hapa (2FA); mos pérdor té njéjtin fjalékalim per shume
llogari; mos lidhu me Wi-Fi publik pa VPN.




SIMUND TE MBROHEMI?

* Mbrojtja e té dhénave personale éshté njé proces gé kérkon
kujdes dhe vigjilencé té vazhdueshme. Né botén digjitale, ku
informacionet garkullojné me shpejtési, individét mund té
minimizojné rreziget duke pérdorur strategji té sigurta.

* Meé poshté jané masat kryesore té sigurisé gé duhet té
aplikojmé pér té mbrojtur té dhénat tona.



1. PERDORIMI | FJALEKALIMEVE TE SIGURTA
DHE AUTENTIFIKIMI ME DY FAKTORE

y

PASSWORD

Y

VERIFY

Ky mekanizém shton njé shtresé ekstra sigurie duke
kérkuar njé kod shtesé pér gasje, zakonisht té
dérguar né telefon ose email.

> Pérfitimet:
Redukton mundésiné e vjedhjes sé fjalékalimit.

BE&n mé té véshtiré gasjen e paautorizuar edhe nése
dikush di fjalékalimin tuaj.

Shumica e platformave si Google, Instagram,
Facebook, Bankat Online e mbéshtesin kété vecori.



gle Account

®

Home
Test Scan

sriscanricoh@gmail. com
Personal info

Manage your Google Account

Data & privacy

Ricoh Testing _
ricohtestingmac@gmail.com Security

Add angther account People & sharing

Sign out of all accounts Payments & subscriptions

Privacy Policy * Terms of Service

Signing in to Google

—_—

Password Last changed May 10

Use your phone to sign in @ off

2-Step Verification




2. RREGULLAT E SIGURISE NE INTERNET

> Pse éshté e réendésishme?

Sulmet kibernetike pérdorin dobésité né sistemet tona pér té fituar akses né
informacionet personale. Mbrojtja e pajisjeve tona éshté thelbésore pér té

reduktuar kéto rreziqe.

> Si té mbrohemi?

Pérditéso softuerét dhe aplikacionet rregullisht pér té shmangur dobésité e sigurisé.

[

Mos hap email-e dhe mesazhe nga burime té panjohura (mund té jené sulme phishing).

[l

Pérdor VPN kur lidheni né rrjete publike pér té mbrojtur trafikun tuaj té internetit.

& [

Instalo njé antivirus cilésor dhe aktivizo firewall-in né pajisjet tuaja.

[

Kujdes me shkarkimet online — shmang skedarét qé nuk kané burim té besueshém.

[

Verifikoni faget ku vendosni té dhénat personale — sigurohuni gé jané té enkriptuara
(https://).
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@ Kodlflkgn (enkrlpton) I|dhjen tuaj . o ’
VPN “mbéshtjell” té gjitha t& dhénat gé dérgoni ose merrni né mternet ne ményré gé askush (as rrjeti publik, as hakerat) t&€ mos i lexojé dot.

@ Mbron té dhénat personale
Kur pérdorni Wi-Fi publik (né shkollé, kafene, aeroport), VPN ju mbron qé dikush té mos ju vjedhé fjalékalimet, kartat apo mesazhet.

(4] Ju ndihmon té kaloni kufizime online
VPN pérdoret edhe pér té hyré né fage ose platforma qé mund té jené té bllokuara né njé vend té caktuar.

—
/\.\\?



123456
123456789
12345678
password
qwerty123
qwerty1
111111
12345
secret
123123
1234567890
1234567
000000
qwerty
abc123
passwordi
iloveyou
11111111
dragon
monkey
123123123
123321
qwertyuiop
00000000
Password

—
o~

The World’s Most Common

asswords

092K
643K

984K

NordPass analyzed a 2.5TB
database of cybersecurity
incidents, extracted from
various public sources.

All of these passwords would
take less than 1 second for a
hacker to crack
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! bashku dhe shto njé numér dhe njé simbol dhe njg shk onjé te madhe:
‘. ~‘\m 1eRrugeKafe7I —e lehté pér t'u mbaijtur, por e forte ﬂ.rr F
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Per akoma mé shumé siguri, pérdor njé ndryshim specifik pér ¢do fage (p.sh. shto 2 shkronja
- é1§hk'urtuara qgé té kujtojné fagen: molleRrugeKafe7!FB pér Facebook). ERENN




3. MENAXHIMI | PRIVATESISE NE RRIETET SOCIALE

Kontrollo privatésiné

e Vendos gé vetém persona té besuar té shohin profilin dhe postimet e tua
Mos shpérndaj té dhéna personale

e Mos ndaj adresén, vendndodhjen e drejtpérdrejté apo numrin e telefonit.
Mos prano kérkesa migésie nga té panjohur

e Shumé profile té rreme pérdoren pér mashtrim. Mos kliko linke té dyshimta
e Mund té té ¢ojné né fage mashtruese ose té vjedhin informacionin ténd.




Cfaré éshté vjedhja e identitetit?

e Dikush gjen fjal€kalimin ténd dhe hyn né email/rrjete sociale.
e Dikush pérdor fotot dhe emrin ténd pér té krijuar njé profil té& rremé.
e Dikush pérdor té€ dhéna (nr. identiteti, adresé) pér té hapur njé karté ose marré kredi.

e Informacione té dorézuara né fage mashtruese (“phishing”) pérdoren pér té marré qasje né llogarité tua.
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Ndrysho fjalékalimet menjéheré (email, banka, rrjete sociale).

- . -

Njofto bankén dhe ndal ose blloko kartat e dyshimta.
Ruaj provat (mesazhe, email-e, screenshot) dhe bé; scréenshot té cdo gjéje té dyshimté. " ; Ve ‘
Raporto te policia lokale dhe platforma ku u krye mashtrimi (Facebook’, Instagram, banka).

Béj verifikim té llogarive — kérko nga banka té verifikojé aktivitetin dhe t€ marré masa.

Nése je i/e ril e — trego njé té rritur (prind, mésues) menjéheré



Fakte dhe keshilla per sigurine e
vajzave e grave online

1. Vajzat jané mé shpesh target i ngacmimeve online.
— Sipas studimeve té OKB-s€, 1 né 3 vajza ka pérjetuar forma ngacmimi, pérfshiré mesazhe ofenduese, shpérndarje fotosh pa leje apo
komente negative né rrjete sociale.
— Késhillé: Mos u ndje kurré né faj pér sjelljen e tjetrit. Ruaj provat dhe njofto njé té rritur ose autoritetet.

2. Fotot personale jané té tua — jo té internetit.
— Shpérndarja e njé fotoje private, edhe né ményré “té fshehté”, mund té dalé jashté kontrollit shumé shpeijt.
— Késhillé: para se té postosh dicka, pyet veten:
“A do té doja qgé kjo foto té€ mbetej online pérgjithmoné?”

3. Mos prano kérkesa nga persona qé nuk i njeh.
— Shumé vajza mendojné se “nuk do t€ ndodhé me mua”, por mashtruesit online shpesh pérdorin profil té rremé dhe komplimente pér te
fituar besim.
— Késhillé: nése dikush kérkon informacione personale ose foto, blloko dhe raporto.



ver dorni opsionet e platformés pér t bllokuar personin dhe bortuar siellien abuzuese.
* Flisni me diké té besuar | '
o) Njof.t:oni njé prin;i, mésues ose mik gé mund t’ju mbéshtesé. -
Vendosni kufij pér privatésiné '
e  Kontrolloni cilésimet e profilit dhe kufizoni se kush mund t’ju kontéktojé. a
Kérkoni ndihmé profesionale

e Kontaktoni organizata dhe linja té specializuara pér mbéshtetje.

Kontakte té dobishme né Shqipéri:
116-111 — Linja Kombétare pér Fémijét dhe té Rinjét (falas, 24/7)
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ni pér pérdorues té panjohur (Restrict unknown users) -

-

| . N " e
4] Kufizimi i shprehjeve té ofenduese (Profanity fi?efr)

(5] Limiti i frekuencés sé komenteve (Comment rate limit)

6| Pérdor opsionin “Restrict / Shadowban”

Raportimi dhe bllokimi i automatikshém

NS
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How To Turn Off Comments On Instagram Before Posting?

& New Post v

Multitasking vs Productivity. Thoughts?

#visualdesign #graphs #multitasking
#productivity

Tag people
Add location
Add message button

Add reminder

Add music

11l Sachet Tandon * Maiyya Mainu Il Leon D'souza, Suzan

Boost post

Post to other Instagram accounts

the_vegan_platter

Share to Facebook .

Sharing as Jagdish Rajpurohit. Audience is Friends

We're simplifying audience controls. Review and confirm
the update by July 31, 2023 to continue sharing to
Facebook

Advanced settings >

& Advanced settings
Schedule

Schedule this post

Likes and views

Hide like and view counts on this post

Learn more

Comments

Turn off commenting .

Preferences

Share your posts to Facebook .

Accessibility

Write alt text

STATUSSREW

&  New Post —

Multitasking vs Productivity. Thoughts?

#visualdesign #graphs #multitasking
#productivity

Tag people
Add location
Add message button

Add reminder

Add music

Il Sachet Tandon * Maiyya Mainu 11l Leon D'souza, Suzar

Boost post

Post to other Instagram accounts

the_vegan_platter

Share to Facebook ®

Sharing as Jagdish Rajpurohit. Audience is Friends

We're simplifying audience controls. Review and confirm
the update by July 31, 2023 to continue sharing to
Facebook

Advanced settings >




Fakte interesante pér Shqipériné dhe internetin

Shqipéria ka mbi 80% pérdorues té internetit, por shumé fshatra té€ vogla ende kané akses té kufizuar ose té ngadalté.

Shqipéria éshté njé nga vendet e Ballkanit ku pérhapja e lajmeve té rreme é€shté shumé e shpejté, sidomos né Facebook dhe
TikTok.

Fakt interesant: sipas studimeve, 1 né 3 té rinj shqiptaré kané ndaré pa dashje njé lajm té rremé né rrjete sociale.
Fjalekalimet e lehta jané shumé té zakonshme!

Njé nga fjal€ékalimet mé té pérdorura né Shqipéri éshté... “123456”

(dhe kjo e bén shume té lehté gé dikush té hyjé né llogariné ténde!)

Feémijét shqgiptaré jané shumé aktivé online!

Mbi 90% e nxénésve nga 9 deri né 16 vje¢ pérdorin internetin ¢cdo dite, por vetém gjysma kané biseduar me prindérit pér
rreziget ge sjell ai.



Si té dallojmé lajmet e pavérteta?

(1] Kontrollo burimin
(2] Lexo pértej titullit
(3] Verifiko autorin

" 2
Kontrollo datén l,..a"""__""'--.
(5] Verifiko faktet ; ™
(6] Shiko fotot dhe videot
Analizo géllimin emocional ""'"‘--..___..-ﬂ"f ‘-..___.-*/
Mos beso ¢do gjé gé shpérndahet shumeé

@ Shiko domenin dhe URL-né Inwestigabe Find bwther Trace claims,

Eh S ch SAvEraga G lds gt il 16
100 Mendo para se ta shpérndash the onginal contex

) (Q) (V) ()

,
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D oston online mund té gé il T jithmoneé, edhe nése e fshin mé voné.
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oré né dité online, sipas njé studimi t& UNICEF-it.
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L 4 L]
. l

o _ Fémijét nga 8 deri né 12 vjeg kélojné mesatarisht

-

/l

v; @ Hakerét mund t& krijojné fage gé duken identike me éto‘ zyrtare, vetém duke ndryshuar njé shkronjé né adresé (p.sh.
“instagram” né vend té “instagram”).

@ 1 né 3 pérdorues té internetit né boté jané fémijé ose té rinj nén 18 vjec.

© Né shumé vende, shkollat po krijojné “dita pa internet” pér t'u mésuar fémijéve réndésiné e pushimeve dixhitale.

e



SI MUND TE NDIHMOJNE SHKOLLAT DHE UNIVERSITETET?

[

Futja e mésimeve mbi privatésiné digjitale si pjesé e kurrikulés.

EY]

Organizimi i trajnimeve mbi siguriné kibernetike dhe ményrat e mbrojtjes sé té dhénave.

[

Krijimi i moduleve edukative pér pérdorimin e sigurt té internetit dhe rrjeteve sociale.

EY]

Pérdorimi i simulimeve dhe skenaréve praktiké pér té rritur ndérgjegjésimin mbi rreziget dhe
mbrojtjen e informacionit.

[

Angazhimi i profesoréve pér té edukuar studentét mbi réndésiné e privatésisé online.
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