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Forcimi i Privatésisé dhe Sigurisé sé té dhénave pér
Grupet Vulnerabél né Tirané
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CFARE ESHTE PRIVATESIA DHE SIGURIA E TE
DHENAVE?

Privatésia dhe siguria e té dhénave jané dy aspekte kritike né epokén digjitale.
Ato pérfshijné mbrojtjen e informacionit personal nga kegpérdorimi, gasja e
paautorizuar dhe manipulimi.
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- '.4 M'ashtrlme klbernetlke ku e dhenat rherren nga hacker a pér géllime kriminale.

Keqperdorlml nga korporata gé mbIedhm té dhéna pa miratim.

Sulmet ndaj individéve vulnerabél gé nuk kané njohuri mbi siguriné digjitale.
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Mo ulherabel pe ballen me sfida ec;anta né mbrojtjen e privatésisé dhe T

S|gur|se sé té dhénave. Kéto kategorlr??hpesh nuk kané mjete, njohuri apo
‘mbéshtetjen e nevojshme pér té mbrojtur informacionet e tyre, duke u béré
- objektivi manipulimeve, mashtrimeve dhe abuzimeve digjitale.
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‘Mungesa e edukimit mbi privatésiné mund t'i véré ata
né rrezik té identitetit té viedhur ose t& manipulimit
psikologjik.
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PERSONAT ME AFTESI TE KUFIZUARA

* Kjo kategori mund té pérballet me sfida né gasjen e informacionit dhe né
menaxhimin e privatésisé. Ata shpesh mbéshteten né teknologji pér té
komunikuar dhe pér té€ marré shérbime, por mungesa e masave té duhura té
sigurisé mund té cojé né shkelje té té dhénave, abuzim ekonomik dhe
diskriminim nga platforma digjitale, té cilat mund t’i pérjashtojné ose t’i
ekspozojné pa dashje.




MINORITETET DHE KOMUNITETET E MARGJINALIZUARA

®» Kéto grupe mund té jené mé té rrezikuara pér shkak té
diskriminimit sistematik, pérdorimit abuziv té té dhénave pér
profilizim dhe monitorimit té paautorizuar nga institucionet apo
palét e treta. Shpesh informacionet e tyre pérdoren pér géllime té

démshme, duke i IEné pa mbrojtje dhe duke u kufizuar aksesin né
shérbime té barabarta.



PERSONAT E MOSHUAR

® Personat e moshuar shpesh nuk kané edukim
teknologjik té mjaftueshém pér té kuptuar
mekanizmat e privatésisé dhe sigurisé sé té
dhénave. Ata mund té bien viktima té
mashtrimeve financiare, kegpérdorimit té
informacionit té tyre mjekésor dhe sulmeve
kibernetik, duke humbur aksesin né financat e tyre
ose duke u manipuluar nga individé té
pandérgjegjshém.
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» Dezinformimi dhe manipulimi: Rreiiqet g€ vijné nga informacioni i pavérteté.
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'SULMET KIBERNETIKE: PHISHING, MALWARE, HAC

® Phishing: Tekniké manipulimi ku sulmuesit dérgojné e-maile ose mesazhe té rreme gé duken té
besueshme pér té mashtruar pérdoruesit gé té japin informacione sensitive, si fjalékalime apo
numra kartash.

= Malware: Softuer i demshém qé futet né pajisjet e pérdoruesve pér té vjedhur té dhéna, pér té
monitoruar aktivitetet ose pér té shkaktuar démtime té sistemit.

= Hacking: Depértimi i paautorizuar né sisteme té mbrojtura pér té marré informacion ose pér té
démtuar funksionimin e tyre.
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KEQPERDORII\/II I'1LE DHENAVE PERSONALE: RRIETET S'

DHE INFORMACIONI PUBLIK

= Rrjetet Sociale: Platforma si Facebook, Instagram dhe TikTok grumbullojné dhe analizojné té
dhénat e pérdoruesve pér reklama té personalizuara. Né disa raste, té dhénat e pérdoruesve
mund té kegpérdoren ose té shpérndahen pa lejen e tyre.

= |[nformacioni Publik: Shpérndarja e paautorizuar e informacioneve personale, si adresat, numrat
e telefonit ose té dhénat financiare, mund té cojé né mashtrime identiteti dhe probleme ligjore.

®» Profilizimi digjital: Kompanité dhe institucionet pérdorin informacionin personal pér té krijuar
profile mbi sjelljet dhe preferencat, ndonjéheré pa transparencé té ploté pér pérdoruesit.




I\/IBIKEQYRJA DHE%(TROLLI NDIKIMI NE TE DREJTAT E
INDIVIDIT

= Monitorimii té dhénave nga qgeverité dhe korporatat: Né shumé vende, informacioni personal
monitorohet pér arsye sigurie apo reklamimi. Ky mbikégyrje mund té jeté njé rrezik pér té drejtat
civile dhe autonominé individuale.

®» Kamerat e vézhgimit dhe teknologjité e njohjes sé fytyrés: Njohja biometrike mund té pérdoret
PEr arsye sigurie, por gjithashtu mund té krijojé njé sistem mbikéqyrjeje masive gé cenon
privatésine.

= Rregullat e privatésisé né aplikacionet digjitale: Shumé aplikacione dhe fage interneti mbledhin
té dhéna pa pélgimin e garté té pérdoruesit, duke krijuar profilizim té pavetédijshém dhe ndikim
né sjelljet digjitale.




~ DEZINFORMIMI D&!E" ANIPULIMI: RREZIQET NGA
INFORMACIONI | PAVERTETE

= Fake News: Lajmet e rreme pérhapen shpejt né rrjetet sociale dhe mediat digjitale, duke ndikuar
né perceptimin e realitetit dhe vendimmarrjen e qytetaréve.

= Manipulimi psikologjik: Disa entitete pérdorin informacionin personal pér té ndikuar mendimet,
sjelljet dhe zgjedhjet e njerézve pérmes teknikave té marketingut dhe propagandés digjitale.

®» Deepfake dhe pérmbajtjet e rreme: Teknologjité e reja mund té krijojné imazhe, video dhe audio
té falsifikuara gé duken té vérteta, duke mashtruar publikun dhe duke krijuar probleme etike.







LIGJET SHQIPTARE MBI MBROJTJEN E TE DHENAVE PERSONALE.

Shqipéria ka miratuar njé kuadér ligjor té mbrojtjes sé té dhénave personale, i cili pércakton
standardet pér mbledhjen, ruajtjen dhe pérdorimin e informacionit personal nga individét,
kompanité dhe institucionet. Ligji kryesor né kété fushé éshte:

Ligji nr. 9887, daté 10.03.2008 "Pér mbrojtjen e té dhénave personale”

Ky ligj synon té mbrojé té drejtat e individéve duke rregulluar:

®» Meényrén e mbledhjes dhe pérpunimit té té dhénave personale.

= Kushtet e ruajtjes dhe ndarjes sé informacionit.

= Te drejtat e qytetaréve pér akses né té dhénat e tyre dhe pér korrigjimin e tyre.

® Rregullat pér transferimin e té dhénave jashté Shqipérisé.



RREGULLAT E GDPR DHE NDIKIMI | TYRE NE SHQIPERI.

Rregullorja e Pérgjithshme e Mbroijtjes sé té Dhénave (GDPR), e miratuar nga Bashkimi Europian
né vitin 2016 dhe e zbatuar né 2018, ofron njé gasje mé té forté pér té mbrojtur té dhénat
personale, duke imponuar detyrime strikte mbi:

= Transparencén dhe pélgimin: Individét duhet té informohen garté pér ményrén se si
pérpunohen té dhénat e tyre dhe té japin pélgimin né ményré té vetédijshme.

= E drejta pér té harruar: Cdo individ ka té drejtén té kérkojé gé té dhénat e tij té fshihen nga
sistemet digjitale.

= Siguria e té dhénave: Kompanité dhe institucionet jané té detyruara té pérdorin teknika té
enkriptimit dhe mbrojtjes sé informacionit pér té minimizuar rreziget e sulmeve kibernetike.

= Raportimi i shkeljeve: Né rast té njé shkeljeje té sigurisé sé té dhénave, subjekti duhet ta
raportojé até brenda 72 oréve.

®» Sanksionet: Ndérmarrjet gé nuk zbatojné GDPR mund té pérballen me gjoba deri né 4% té té
ardhurave globale.



ROLI | AKSHI-SE DHE INSTITUCIONEVE TE TJERA.

Institucionet shgiptare gé monitorojné dhe zbatojné legjislacionin mbi mbrojtjen e té dhénave
janeé:

Autoriteti i Mbikéqyrjes sé Té Dhénave Personale (IDP)

IDP éshté institucioni kryesor gé mbikéqyr zbatimin e ligjit pér mbrojtjen e té dhénave personale.
Disa nga funksionet kryesore té tij pérfshijné:

® |nspektimin e subjekteve publike dhe private gé mbledhin té dhéna personale.
= Rregullimin e procedurave té mbrojtjes sé té dhénave dhe zbatimin e ligjit nr. 9887.
®» Késhillimin e individéve mbi té drejtat e tyre pér privatésiné.

® \/endosjen e masave administrative dhe sanksioneve ndaj subjekteve qé shkelin ligjet mbi
privatésineé.



Mbrojtja e té dhénave personale éshté njé proces gé kérkon
kujdes dhe vigjilencé té vazhdueshme. Né botén digjitale, ku
informacionet garkullojné me shpejtési, individét mund té
minimizojné rreziget duke pérdorur strategji té sigurta.

Mé poshté jané masat kryesore té sigurisé gé duhet té
aplikojmé pér té mbrojtur té dhénat tona.



1. PERDORIMI | FJALEKALIMEVE TE SIGURTA
DHE AUTENTIFIKIMI ME DY FAKTORE

> Pse éshté e réendésishme?

Fjalékalimi éshté vija e paré e mbrojtjes kundér gasjes sé paautorizuar. Njé
fjalekalim i dobét mund té béhet lehtésisht objekt i sulmeve si hacking dhe
phishing.

» Si té krijojmé njé fjalékalim té sigurt?

®» Perdor kombinime té karaktereve, duke pérfshiré shkronja té médha dhe té
vogla, numra dhe simbole.

= |\os pérdor informacione té lehta pér t'u gjetur (datélindje, emri i fémijés, etj.).

®» Ndrysho fjalékalimet rregullisht dhe shmang pérdorimin e njéjtit fjalékalim né
platforma té ndryshme.

®» Perdor njé menaxher fjalékalimesh pér té ruajtur dhe krijuar kombinime té forta.



1. PERDORIMI | FJALEKALIMEVE TE SIGURTA
DHE AUTENTIFIKIMI ME DY FAKTORE

Ky mekanizém shton njé shtresé ekstra sigurie duke

PASSWORD VERIFY kérkuar njé kod shtesé pér gasje, zakonisht té
dérguar né telefon ose email.

» Pérfitimet:
®» Redukton mundésiné e vjedhjes sé fjalékalimit.

® Beén mé té véshtiré qasjen e paautorizuar edhe nése
dikush di fjalékalimin tuaj.

= Shumica e platformave si Google, Instagram,
Facebook, Bankat Online e mbéshtesin kété vecori.




2. RREGULLAT E SIGURISE NE INTERNET

> Pse éshté e réendésishme?

®» Sulmet kibernetike pérdorin dobésité né sistemet tona pér té fituar akses né
informacionet personale. Mbrojtja e pajisjeve tona éshté thelbésore pér té reduktuar
kéto rrezige.

» Si té mbrohemi?

®» Pérditéso softuerét dhe aplikacionet rregullisht pér té shmangur dobésité e sigurisé.
= Mos hap email-e dhe mesazhe nga burime té panjohura (mund té jené sulme phishing).
= Pérdor VPN kur lidheni né rrjete publike pér té mbrojtur trafikun tuaj té internetit.
® |nstalo njé antivirus cilésor dhe aktivizo firewall-in né pajisjet tuaja.

®» Kujdes me shkarkimet online — shmang skedarét gé nuk kané burim té besueshém.

» \erifikoni faget ku vendosni té dhénat personale — sigurohuni gé jané té enkriptuara
(https://).



3. MENAXHIMI | PRIVATESISE NE RRIETET SOCIALE

> Pse éshté e réndésishme?

® Rrjetet sociale jané njé nga hapésirat ku mé sé shumti pérdoruesit ndajné informacionet e tyre pa
menduar pér rreziget. Disa platforma grumbullojné té dhénat pér marketing, ndérsa té tjera mund té
béhen objekt i kegpérdorimit té informacionit.

> Si té mbrohemi?

= Kontrollo cilésimet e privatésisé dhe lejo vetém persona té besuar té shohin profilin dhe postimet e
tua.

=» Shmang shpérndarjen e té dhénave personale, si adresat, vendndodhja e drejtpérdrejté apo numri i
telefonit.

= [Mos prano kérkesa migésie nga njeréz gé nuk i njeh — shumé profile té rreme pérdoren pér mashtrim.
= Mos kliko né linke té dyshimta gé mund té té cojné né fage mashtruese.

= \/erifiko aplikacionet e lidhura me llogariné ténde — fshiji ato gé nuk i pérdor mé.
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1. SI MUND TE NDIHMOJNE SHKOLLAT DHE UNIVERSITETET?

® Futja e mésimeve mbi privatésiné digjitale si pjesé e kurrikulés.
® Organizimi i trajnimeve mbi siguriné kibernetike dhe ményrat e mbrojtjes sé té dhénave.
® Krijimi i moduleve edukative pér pérdorimin e sigurt té internetit dhe rrjeteve sociale.

® Pérdorimi i simulimeve dhe skenaréve praktiké pér té rritur ndérgjegjésimin mbi rreziget dhe
mbrojtjen e informacionit.

® Angazhimi i profesoréve pér té edukuar studentét mbi réndésiné e privatésisé online.

Shembull praktik:

Njé shkollé e mesme mund té organizojé njé seminar mbi siguriné digjitale, ku nxénésit
mésojné pér sulmet kibernetike, menaxhimin e fjalékalimeve dhe cilésimet e privatésisé né
aplikacione.



2. ROLI | ORGANIZATAVE JOQEVERITARE NE MBROJTJEN E
TE DHENAVE

Kontributet e OJF-ve né privatésiné digjitale:
® Organizimi i fushatave ndérgjegjésuese mbi réndésiné e privatésisé online.
= Ofrimi i mbéshtetjes ligjore pér personat e prekur nga shkeljet e privatésisé.

® onitorimi i institucioneve dhe kompanive pér té siguruar transparencé né pérpunimin e té dhénave
personale.

= Pérdorimi i mediave dhe rrjeteve sociale pér té informuar gytetarét mbi rreziget dhe ményrat e
mbrojtjes.

® Bashképunimi me geveriné dhe akademiné pér té pérmirésuar ligjet dhe rregulloret mbi privatésiné.

Shembull praktik:
Njé organizaté mund té publikojé njé raport vjetor mbi keqpérdorimin e té dhénave né Shqipéri,
duke identifikuar sfidat dhe rekomanduar zgjidhje.



3. INICIATIVA DHE FUSHATA SENSIBILIZUESE PER TE
DREJTAT DIGJITALE

Si mund té ndihmojné fushatat sensibilizuese?
® Krijimi i broshurave dhe materialeve informuese mbi té drejtat e qytetaréve.

= Perdorimi i mediave sociale dhe platformave digjitale pér té shpérndaré késhilla mbi
privatésine.

= Organizimi i eventeve publike ku gytetarét mund té mésojné strategji mbrojtése pér
privatésine.

®» Perfshirja e influencuesve digjitalé pér té shpérndaré mesazhe edukative mbi siguriné
online.

®» 7hvillimi i aplikacioneve dhe kurseve online mbi privatésiné dhe siguriné e té dhénave.

Shembull praktik:

Njé kompani mund té nisé njé fushaté sensibilizuese mbi siguriné online, duke

pérdorur video edukative dhe grafiké gé tregojné rreziget e ndarjes sé tepért  té
informacionit né rrjetet sociale.



RAST STUDIMOR

» Skandali i Cambridge Analytica — Manipulimi Politik pérmes té Dhénave

Skandali i Cambridge Analytica éshté njé nga rastet mé té njohura té keqpérdorimit té
té dhénave personale pér manipulim politik. Ai zbuloi se si njé kompani e analizés sé té
dhénave pérdori informacionin e miliona pérdoruesve té Facebook-ut pér té ndikuar né
zgjedhjet politike, duke ngritur shgetésime té€ médha mbi privatésiné dhe etikén né

epokén digjitale.
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SI U PERDOREN TE DHENAT PER MANIPULIM POLITIK?

Cambridge Analytica pérdori kéto té dhéna pér té krijuar profile psikologjike té votuesve
dhe pér té zhvilluar strategji té personalizuara pér fushatat politike.

> Fushatat ku u pérdorén té dhénat:
®» 7gjedhjet presidenciale né SHBA (2016): Cambridge Analytica ndihmoi fushatén e Donald Trump.

= Referendumi i Brexit-it né Mbretériné e Bashkuar: Cambridge Analytica ndihmoi fushatén pér
daljen nga BE (Leave).

» Si funksionoi manipulimi?
= Perdoruesit u kategorizuan sipas sjelljes dhe preferencave té tyre.
® U krijuan mesazhe té personalizuara pér té ndikuar né vendimet e tyre politike.

®» Reklamat u shfagén né Facebook pér té forcuar bindjet e votuesve dhe pér té ndikuar né
zgjedhjet e tyre.
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njé gjobé prej 500,000£ pér shkelje té privatésisé. I

» Ndikimi né publik:
® | évizja #DeleteFacebook u pérhap né internet, duke inkurajuar pérdoruesit té fshinin llogarité e tyre.
= U rrit ndérgjegjésimi mbi rreziget e mbledhjes sé té dhénave nga kompanité teknologjike.

= Cambridge Analytica shpalli falimentimin né vitin 2018 pas skandalit.
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